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【57】申請專利範圍
1.　一種運用於雲端服務之虛擬機之封包察覺式容錯方法，該方法應用於架構有一主要實體
機器層、架構在該主要實體機器層上之一主要虛擬機管理系統層及一主要虛擬機層之一

主要主機及架構有一備援實體機器層、架構在該備援實體機器層上之一備援虛擬機管理

系統層及一備援虛擬機層之一備援主機，該方法包括下列步驟：由該主要虛擬機層之一

主要輸入處理單元接收上傳至雲端服務之一上傳封包；由該主要輸入處理單元將該上傳

封包複製給該備援虛擬機層之一備援輸入處理單元；由該主要虛擬機管理系統層之一主

要執行單元運算在該主要輸入處理單元中之該上傳封包以產生一主要輸出封包，並傳送

於該主要虛擬機層之一主要輸出處理單元，由該備援虛擬機管理系統層之一備援執行單

元運算在該備援輸入處理單元中之該上傳封包以產生一備援輸出封包，並傳送於該備援

虛擬機層之一備援輸出處理單元；由該主要虛擬機層之一主要容錯控制元件接收該主要

輸出處理單元傳送之該主要輸出封包，且接收該備援輸出處理單元傳送之該備援輸出封

包之一備援封包檢查碼；以及由該主要容錯控制元件比較該主要輸出封包之一主要封包

檢查碼與該備援封包檢查碼是否一致，以判斷該主要主機之虛擬機與該備援主機之虛擬

機是否同步。

2.　如請求項 1之方法，其中，在由該主要容錯控制元件比較該主要輸出封包之該主要封包
檢查碼與該備援封包檢查碼是否一致之步驟中，由該主要容錯控制元件在比較該主要封

包檢查碼與該備援封包檢查碼不為一致的情況、在接收到沒有預期的該備援封包檢查碼

的情況、及在沒有接收到預期應有的該備援封包檢查碼的情況之任一情況判斷該主要主

機之虛擬機與該備援主機之虛擬機皆非同步。

3.　如請求項 1之方法，其中，在由該主要容錯控制元件比較該主要輸出封包之該主要封包
檢查碼與該備援封包檢查碼是否一致之步驟之後，包括以下步驟；若該主要封包檢查碼

與該備援封包檢查碼一致，則由該主要輸出處理單元將該主要輸出封包進行雲端服務之

下載；若該主要封包檢查碼與該備援封包檢查碼不一致，則由該主要虛擬機層之一主要

狀態容錯元件存取該主要虛擬機管理系統層之一主要虛擬機狀態記憶體中之一髒分頁的

資料作為一同步更新資料，並將該同步更新資料傳送至該備援虛擬機層之一檢查點模
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組，其中該髒分頁的資料係該主要執行單元對該主要虛擬機狀態記憶體進行讀寫的資

料；由該檢查點模組將該備援虛擬機層之一前次檢查點模組中一前次同步資料與該同步

更新資料進行整合，以成為一檢查點同步資料；由該檢查點模組以該檢查點同步資料對

該前次檢查點模組及該備援虛擬機管理系統層之一備援虛擬機狀態記憶體進行更新；以

及由該主要輸出處理單元將該主要輸出封包進行雲端服務之下載。

4.　一種運用於雲端服務之虛擬機之封包察覺式容錯系統，該系統包括：一主要主機，其包
括：一主要實體機器層；一主要虛擬機管理系統層，架構在該主要實體機器層上，其包

括：一主要執行單元，運算一上傳封包以產生一主要輸出封包；以及一主要虛擬機層，

其包括：一主要輸入處理單元，接收上傳至雲端服務之該上傳封包，將該上傳封包傳送

至該主要執行單元；一主要輸出處理單元，接收該主要執行單元傳送之該主要輸出封

包；以及一主要容錯控制元件，接收一備援封包檢查碼及該主要輸出處理單元傳送之該

主要輸出封包，比較該主要輸出封包之一主要封包檢查碼與該備援封包檢查碼是否一

致；以及一備援主機，其包括：一備援實體機器層；一備援虛擬機管理系統層，架構在

該備援實體機器層上，其包括：一備援執行單元，運算該上傳封包以產生一備援輸出封

包；以及一備援虛擬機層，其包括：一備援輸入處理單元，由該主要輸入處理單元複製

該上傳封包至該備援輸入處理單元，將該上傳封包傳送至該備援執行單元；以及一備援

輸出處理單元，接收該備援執行單元傳送之該備援輸出封包，傳送該備援輸出封包之該

備援封包檢查碼至該主要容錯控制元件。

5.　如請求項 4之系統，其中，該主要容錯控制元件在比較該主要封包檢查碼與該備援封包
檢查碼不為一致的情況、在接收到沒有預期的該備援封包檢查碼的情況、及沒有接收到

預期應有的該備援封包檢查碼的情況之任一情況判斷該主要主機之虛擬機與該備援主機

之虛擬機皆非同步。

6.　如請求項 4之系統，進一步包括：該主要輸出處理單元將該主要輸出封包進行雲端服務
之下載；該主要虛擬機層之一主要狀態容錯元件，存取該主要虛擬機管理系統層之一主

要虛擬機狀態記憶體中之一髒分頁的資料作為一同步更新資料，其中該髒分頁的資料係

該主要執行單元對該主要虛擬機狀態記憶體進行讀寫的資料；該備援虛擬機層之一前次

檢查點模組，備份有一前次同步資料；以及該備援虛擬機層之一檢查點模組，接收該主

要狀態容錯元件傳送之該同步更新資料，將該前次檢查點模組中之該前次同步資料與該

同步更新資料進行整合，以成為一檢查點同步資料，以該檢查點同步資料對該前次檢查

點模組及該備援虛擬機管理系統層之一備援虛擬機狀態記憶體進行更新。

7.　一種內儲一程式之電腦可讀取之記錄媒體，當運用於雲端服務之虛擬機之一封包察覺式
容錯系統於該電腦可讀取之記錄媒體載入該程式並執行後，可完成請求項 1至 3中任一
項之方法。

8.　一種內儲一程式之電腦程式產品，當運用於雲端服務之虛擬機之一封包察覺式容錯系統
於該電腦程式產品載入該程式並執行後，可完成請求項 1至 3中任一項之方法。

圖式簡單說明

圖 1為本發明之運用於雲端服務之虛擬機之封包察覺式容錯系統之方塊圖；圖 2為本發
明之運用於雲端服務之虛擬機之封包察覺式容錯方法之流程圖；圖 3為本發明與習知技術關
於每分鐘操作量(Operations Per Minute)之比較圖式；以及圖 4為本發明與習知技術關於響應
時間(Response time)之比較圖式。
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