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[57]申請專利範圍
1.　一種識別一行動裝置之一使用者之模組，該行動裝置具有一方位感測器及一觸控螢幕感
測器，該模組包括：一行為特徵轉換元件，用於將該方位感測器及該觸控螢幕感測器感

測該行動裝置之操作之複數個行為資料配合時間戳記進行計算，以獲得複數個行為特徵

量，並使用統計方法以構成直方圖之方式將多筆該等行為特徵量轉換為一行為特徵圖

樣；以及一識別機制核心元件，用於判斷該行為特徵圖樣與為直方圖之方式之一行為特

徵模型圖樣是否相符。

2.　如申請專利範圍第 1項之模組，其中，該行為特徵轉換元件將一行動裝置持有人操作該
行動裝置之複數個行為資料配合時間戳記進行計算，以獲得該行動裝置持有人之複數個

行為特徵量，並對多筆該等個行為特徵量進行統計而得為直方圖之方式之該行為特徵模

型圖樣。

3.　如申請專利範圍第 1或 2項之模組，其中，該等行為資料包括：由該方位感測器所感測
之磁力軸方位角度、前後翻轉角度、左右翻轉角度之至少一者；以及由該觸控螢幕感測

器所感測之觸碰螢幕位置、觸碰螢幕面積、施力值之至少一者。

4.　如申請專利範圍第 1或 2項之模組，其中，該等行為特徵量包括：自該方位感測器所感
測之該等行為資料所轉換之下列特徵量的至少一者：前後翻轉角度變化之分佈比例範

圍，左右翻轉角度變化之分佈比例範圍， 前後與左右翻轉複合角度變化之分佈比例範
圍；前後翻轉角速度變化之分佈比例範圍，左右翻轉角速度變化之分佈比例範圍，前後

與左右翻轉複合角速度變化之分佈比例範圍，磁力軸的方位角速度變化之分佈比例範

圍；前後翻轉角加速度變化之分佈比例範圍，左右翻轉角加速度變化之分佈比例範圍，

前後與左右翻轉複合角加速度變化之分佈比例範圍，磁力軸的方位角加速度變化之分佈

比例範圍；前後翻轉角度變化平均值之分佈比例範圍，左右翻轉角度變化平均值之分佈

比例範圍，前後與左右翻轉複合角度變化平均值之分佈比例範圍；前後翻轉角速度變化

平均值之分佈比例範圍，左右翻轉角速度變化平均值之分佈比例範圍，前後與左右翻轉

複合角速度變化平均值之分佈比例範圍，磁力軸的方位角速度變化平均值之分佈比例範

圍；前後翻轉角加速度變化平均值之分佈比例範圍，左右翻轉角加速度變化平均值之分

佈比例範圍，前後與左右翻轉複合角加速度變化平均值之分佈比例範圍，磁力軸的方位

角加速度變化平均值之分佈比例範圍；前後翻轉角度變化標準差之分佈比例範圍，左右
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翻轉角度變化標準差之分佈比例範圍，前後與左右翻轉複合角度變化標準差之分佈比例

範圍；前後翻轉角速度變化標準差分佈比例範圍，左右翻轉角速度變化標準差分佈比例

範圍， 前後與左右翻轉複合角速度變化標準差分佈比例範圍，磁力軸的方位角速度變化
標準差分佈比例範圍；前後翻轉角加速度變化標準差之分佈比例範圍，左右翻轉角加速

度變化標準差之分佈比例範圍，前後與左右翻轉複合角加速度變化標準差之分佈比例範

圍，磁力軸的方位角加速度變化標準差之分佈比例範圍；以及自該觸控螢幕感測器所感

測之該等行為資料所轉換之下列特徵量的至少一者：操作軌跡起始位置之 X軸絕對座
標，操作軌跡起始位置之 Y軸絕對座標，操作軌跡結束位置之 X軸絕對座標，操作軌跡
結束位置之 Y軸絕對座標，操作軌跡以畫面分割進行標號量化的位置，操作軌跡起始位
置與結束位置的直線距離，操作軌跡起始位置與結束位置的 X軸方向距離，操作軌跡起
始位置與結束位置的 Y軸方向距離，操作軌跡的路徑長度，操作軌跡上的正切角度變
化，操作軌跡上的曲率變化，操作軌跡所花費時間的變化，操作軌跡上的速度變化，操

作軌跡上的加速度變化，操作軌跡上的觸碰螢幕面積，操作軌跡上的施力值。

5.　如申請專利範圍第 1或 2項之模組，其中，該識別機制核心元 件使用一分類器演算法根
據該行為特徵模型圖樣對該行為特徵圖樣進行分類，以判斷該行為特徵圖樣與該行為特

徵模型圖樣是否相符。

6.　如申請專利範圍第 5項之模組，其中，該分類器演算法係一加權最近鄰居(Weighted K-
Nearest-Neighbor)演算法、一支持向量機器演算法、一類神經網路演算法、一貝式(Bayes)
演算法或一決策樹演算法。

7.　如申請專利範圍第 1項之模組，其中，該行動裝置為一智慧型手機。
8.　如申請專利範圍第 1項之模組，其中，該模組建構於該行動裝置中。
9.　一伺服器，包含如申請專利範圍第 1至 7項中任一項所述之模組，用以在遠端識別該行
動裝置之使用者。

10.   一種識別一行動裝置之一使用者之方法，該行動裝置具有一方位感測器及一觸控螢幕感
測器，該方法包括下列步驟：由該方位感測器及該觸控螢幕感測器感測該行動裝置之操

作，以獲得複數個行為資料；由一行為特徵轉換單元將該等行為資料配合時間戳記進行

計算，以獲得複數個行為特徵量；由該行為特徵轉換單元使用統計方法以構成直方圖之

方式將多筆該等行為特徵量轉換為一行為特徵圖樣；以及由一識別機制核心元件判斷該

行為特徵圖樣與為直方圖之方式之一行為特徵模型圖樣是否相符。

11.   如申請專利範圍第 10項之方法，其中，由該行為特徵轉換元件將一行動裝置持有人之操
作該行動裝置之複數個行為資料配合 時間戳記進行計算，以獲得該行動裝置持有人之複
數個行為特徵量，並對多筆該等個行為特徵量進行統計而得為直方圖之方式之該行為特

徵模型圖樣。

12.   如申請專利範圍第 10或 11項之方法，其中，該等行為資料包括：由該方位感測器所感
測之磁力軸方位角度、前後翻轉角度、左右翻轉角度之至少一者；以及由該觸控螢幕感

測器所感測之觸碰螢幕位置、觸碰螢幕面積、施力值之至少一者。

13.   如申請專利範圍第 10或 11項之方法，其中，該等行為特徵量包括：自該方位感測器所
感測之該等行為資料所轉換之下列特徵量的至少一者：前後翻轉角度變化之分佈比例範

圍，左右翻轉角度變化之分佈比例範圍，前後與左右翻轉複合角度變化之分佈比例範

圍；前後翻轉角速度變化之分佈比例範圍，左右翻轉角速度變化之分佈比例範圍，前後

與左右翻轉複合角速度變化之分佈比例範圍，磁力軸的方位角速度變化之分佈比例範

圍；前後翻轉角加速度變化之分佈比例範圍，左右翻轉角加速度變化之分佈比例範圍，

前後與左右翻轉複合角加速度變化之分佈比例範圍，磁力軸的方位角加速度變化之分佈

比例範圍；前後翻轉角度變化平均值之分佈比例範圍， 左右翻轉角度變化平均值之分佈

(2)
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比例範圍，前後與左右翻轉複合角度變化平均值之分佈比例範圍；前後翻轉角速度變化

平均值之分佈比例範圍，左右翻轉角速度變化平均值之分佈比例範圍，前後與左右翻轉

複合角速度變化平均值之分佈比例範圍，磁力軸的方位角速度變化平均值之分佈比例範

圍；前後翻轉角加速度變化平均值之分佈比例範圍，左右翻轉角加速度變化平均值之分

佈比例範圍，前後與左右翻轉複合角加速度變化平均值之分佈比例範圍，磁力軸的方位

角加速度變化平均值之分佈比例範圍；前後翻轉角度變化標準差之分佈比例範圍，左右

翻轉角度變化標準差之分佈比例範圍，前後與左右翻轉複合角度變化標準差之分佈比例

範圍；前後翻轉角速度變化標準差分佈比例範圍，左右翻轉角速度變化標準差分佈比例

範圍，前後與左右翻轉複合角速度變化標準差分佈比例範圍，磁力軸的方位角速度變化

標準差分佈比例範圍；前後翻轉角加速度變化標準差之分佈比例範圍，左右翻轉角加速

度變化標準差之分佈比例範圍，前後與左右翻轉複合角加速度變化標準差之分佈比例範

圍，磁力軸的方位角加速度變化標準差之分佈比例範圍；以及自該觸控螢幕感測器所感

測之該等行為資料所轉換之下列特徵量的至少一者：操作軌跡起始位置之 X軸絕對座
標，操作軌跡起始位置之 Y軸絕對座標， 操作軌跡結束位置之 X軸絕對座標，操作軌
跡結束位置之 Y軸絕對座標，操作軌跡以畫面分割進行標號量化的位置，操作軌跡起始
位置與結束位置的直線距離，操作軌跡起始位置與結束位置的 X軸方向距離，操作軌跡
起始位置與結束位置的 Y軸方向距離，操作軌跡的路徑長度，操作軌跡上的正切角度變
化，操作軌跡上的曲率變化，操作軌跡所花費時間的變化，操作軌跡上的速度變化，操

作軌跡上的加速度變化，操作軌跡上的觸碰螢幕面積，操作軌跡上的施力值。

14.   如申請專利範圍第 10或 11項之方法，其中，由該識別機制核心元件使用一分類器演算
法根據該行為特徵模型圖樣對該行為特徵圖樣進行分類，以判斷該行為特徵圖樣與該行

為特徵模型圖樣是否相符。

15.   如申請專利範圍第 14項之方法，其中，該分類器演算法係一加權最近鄰居(Weighted K-
Nearest-Neighbor)演算法、一支持向量機器演算法、一類神經網路演算法、一貝式(Bayes)
演算法或一決策樹演算法。

16.   如申請專利範圍第 10項之方法，其中，該行動裝置為一智慧型手機。
17.   一種內儲一程式之電腦程式產品，在一行動裝置或一電腦載入 該程式並執行後，可完成

如申請專利範圍第 10至 16項中任一項之方法。
圖式簡單說明

圖 1為本發明之識別智慧型手機使用者之操作的方塊圖；圖 2A為本發明之感測智慧型手
機之磁力軸方位角度的示意圖；圖 2B為本發明之感測智慧型手機之仰角角度的示意圖；圖
2C為本發明之感測智慧型手機之左右翻滾角度的示意圖；圖 3A及 3B為本發明之在觸控螢
幕上滑動軌跡之示意圖；圖 4為本發明之操作軌跡的位置與發生比例之關係的直方圖；以及
圖 5為本發明之識別智慧型手機使用者之操作的流程圖。
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